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ABSTRAKT
Teknologjia informative ka ndryshuar jetët tona në shumë aspekte. Jemi të vetëdijshëm së
pa të do ktheheshim mbrapa në kohë me ngecje në shumë procese.
Jo vetëm bizneset, por individët, studentët, pacientët dhe secili prej nesh përdorë
aplikacionet për ta bërë jetën më të lehtë dhe më të përshtatshme të cilat janë larg nesh
vetem një klikim të një butoni.
Teknologjia e informacionit po na ndihmon të përparojmë me shpejtësi të madhe.
Ky punim kryesisht fokusohet në rolin e teknologjisë informative në industrinë e
shëndetësisë. Më saktësisht, në zhvillimin e sistemeve shëndetësore për ruajtjen e të
dhënave, ku paraqitet e kaluara, e tashmja dhe ndryshimet që parashihen të ndodhin në të
ardhmen e afërt.
Si ka ndikuar digjitalizimi në industrinë e shëndetësisë ? Si kan evoluar sistemet
shëndetësore ? Cilat janë avantazhet e këtyre sistemeve? Sa është e rëndësishme mbrojtja e
të dhënave ? Përgjigjet dhe shpjegimi i këtyre pyetjeve është qëllimi i këtij punimi.
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HYRJE
Zhvillimi i mjekësisë në gjithë botën ka prodhuar një sasi të madhe të informacionit.Në
mënyrë që të ofrohet një kujdes më cilësor, ka qenë e nevojshme që mjekët të mund ti
shohin këto të dhëna në qdo kohë për trajtim të një pacienti.
Ruajtja e të dhënave në mënyrë tradicionale ishte e pa mjaftueshme për të regjistruar këtë
sasi të madhe , ku përveq kësaj shfaqeshin edhe problemeve të llojeve të ndryshme.
Problemi kryesor ishte keqkuptimi i shkaktuar nga shkrimi me dorë dhe e dyta është se të
dhënat në letër janë vështrirë për tu ruajtur për kohë të gjatë e aq më pak që të ri-kërkohen
kur është nevoja.

Gjatë dekadës së kaluar, pothuajse çdo industri e madhe investoi shumë në implementimin
e sistemeve të digjitalizuara. Prandaj e tillë është edhe implementimi i sistemeve për
ruajtjen e të dhënave i cili ka qenë dhe vazhdon të jetë shumë i rëndësishëm në industrinë
shëndetësore.
Sistemet elektronike të të dhënave shëndetësore (EHR) kanë potencialin për të shëndërruar
sistemin e kujdesit shëndetësor nga një industri kryesisht e bazuar në letër në atë që përdor
informacione klinike dhe informacione të tjera për të mundësuar ofrimin e një cilësie më të
lartë të kujdesit.
Këto informacione, mund të jenë të llojeve, formave dhe natyrës së ndryshme, ruhen në
disa baza të dhënash me platforma të ndryshme menaxhimi dhe shpesh ndryshojnë në
nivelet arkitektonike, si në lidhje me organizimin e të dhënave, ashtu edhe në lidhje me
mënyrën e vizualizimit të tyre.
Të dhënat elektronike që ruhen në këto sisteme janë shumë të ndjeshme prandaj përdorimi i
teknologjive dhe standardeve të duhura për ti siguruar ato është një ndër çështjet kryesore
që do të hulumtohet në këtë studim.
Implementimi i një sistemi të tillë ka bërë një impakt të madh jo vetëm tek pacientët por
edhe tek mjekët, infermierët, spitalet, agjensitë e ndryshme deri tek qeveria e insitucionet e
larta shëndetësore për gjenerimin e statistikave në nivel shteti.
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2

SHQYRTIMI I LITERATURËS (HISTORIKU)

2.1

Sistemet e informacionit ne shendetsi evaluimi

Aftësia e teknologjisë për të ndryshuar botën nuk është më një koncept i huaj - është një
realitet që po shpaloset çdo ditë para syve tanë duke pasur ndikim te drejtpërdrejtë në të
gjitha industritë.Sa i përket kujdesit shëndetësor, teknologjia po luan një rol pothuajse në të
gjitha proceset, nga regjistrimi i pacientit, monitorimi i të dhënave, testet laboratorike e deri
tek mjetet e vetë-kujdesit personal.
Të dhënat e pacientit, regjistrimi elektronik i të dhënave, grafiku/historia e pacientit janë
terma të ndryshëm që përdoren për të përshkruar dokumentimin e historisë dhe kujdesit
mjekësor të një pacienti. [1]
Në vitet e fundit, termi “regjistrimi elektronik i te dhenave te pacientit” ka marrë rëndësi
më të madhe bazuar në faktin se të dhënat e një pacienti duhet të përfshijnë informacione te
shumëfishta shëndetësore dhe të jetesës përveq një takimi te zakonshëm mjekësor të
realizuar.[1]
Tradicionalisht, të dhënat shëndetësore janë shkruar në letër, mirëmbaheshin në dosje të
ndara në seksione dhe vetëm nje kopje origjinale ishte në dispozicion.
Teknologjia e re kompjuterike e zhvilluar në vitet 1960 dhe 1970 vendosi themelin për
zhvillimin e sistemteve në industrinë e shendetësisë duke filluar me një sistem për ruajtjen e
të dhënave[2].
Qëllimi kryesor i këtij sistemi ishte që të zëvendësonin përshkrimet në letër me ato
elektronike, mirpo kjo shihej si një problem sepse rezultonte në kosto të lartë.
Fillimisht u parapa që këto sisteme të ruanin vetëm të dhënat kryesore të pacientit, mirpo
kjo zgjidhje nuk do e zëvendësonte asnjëherë përshkrimet në letër, thjeshtë do të
konsiderohej vetëm si një plotësim i asaj që kishin deri tani.
Shumica e këtyre sistemeve u zhvilluan fillimisht në kompjutera të mëdhenj dhe në
shumicën e rasteve hapsira e të dhënave ishte e kufizuar. Kjo kërkonte përdorim te
memorieve shtesë për të bërë ruajtjen e të dhënave, ndërprerjet në funksionimin e bazës së
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të dhënave gjatë natës në mënyrë qe të ofrohet një hapësire më e madhe për përdorim gjatë
ditës etj[3].
Vetëm disa prej sistemeve të tilla lejuan hyrjen e përshkrimeve dhe shënimeve
drejtëpërdrejtë nga mjeku dhe futja e të dhënave bëhej vetëm përmes tastierës,

Me kalimin e kohës, hardueri u bë më i përballueshëm, më i fuqishëm dhe kompakt dhe
përdorimi i kompjuterëve personal, rrjeteve lokale dhe internetit siguroi qasje më të shpejtë
dhe më të lehtë në te dhënat mjekësore dhe filloi përdorimin e sistemeve te bazuara ne web
(web-based)[3].
Kompjuteri personal ndihmoi në organizimin e pamjës dhe punës së këtyre sistemeve, ku
siguroi një ndërfaqe e cila mund të ishte e qasshme lehtë me anë të mausit, e bëri më të
lehtë përdorimin e menuve, listave, tabelave, butonave, formave etj.

Në industrinë mjekësore dhe të kujdesit shëndetësor, të dhënat janë gjithçka. Përdorimi i
sistemve për regjistrim, jo vetëm që ka bërë qe te dhënat e pacientëve të lexohen më lehtë
dhe të jenë të disponueshme nga pothuajse çdo vend në botë, por ka mundësuar që sasia e
madhe e këtyre informatave të analizohet dhe të ofrohen sa më shumë njohuri të
rëndësishme mbi gjendjen e industrisë së shendetësisë.
Për shembull, duke studiuar historitë e trajtimit të pacientit, mjekët mund të bëjnë diagnoza
më të sakta dhe të propozojnë trajtime më të mira.

Prandaj sot,me shumë siguri mund të themi se industria e kujdesit shëndetësor sot nuk është
ajo që ishte vetëm dhjetë apo njëzet vite më parë.
Përparimet teknologjike dhe zgjidhjet digjitale shume inovative në kujdesin shëndetësor
kanë kontribuar në nxjerrjen e shërbimeve nga kufijtë e mureve të spitalit dhe integrimin e
tyre me pajisje të arritshme për përdoruesit. Këto konsiderohen si zgjedhje për disa
probleme me të cilat po përballej bota e mjekësisë dhe kanë ndryshuar dhe përmirësuar
dukshëm industrinë e mjekësisë.
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2.2

Rëndësia e përdorimit të sistemeve të digjitalizuara

Transformimi digjital apo digjitializim i referohet “një procesi që synon të përmirësojë një
entitet/dukuri duke shkaktuar ndryshime të rëndësishme në vetitë e tij përmes kombinimeve
të të dhënave, teknologjisë, komunikimit dhe lidhjet ndërmjet tyre.[4]
Që nga fazat fillestare të digjitalizimit, ne kemi qenë dëshmitarë të teknologjisë që lehtëson
disa detyra, rrit efikasitetin dhe produktivitetin në vendin e punës dhe stilit të jetesës.
Megjithëse, dixhitalizimi i kujdesit shëndetësor ka përparuar ngadalë, sasia e të dhënave të
dobishme të nivelit të pacientit është rritur në mënyrë dramatike gjatë dekadës së fundit
[5].Pa dyshim, industria e shëndetësisë është një nga sektorët më të mëdhenjë sa i përket të
dhënave, ku deri në 30% të vëllimit të të gjithë botës prodhohet në industrinë e kujdesit [6]

Sidoqoftë, sfida në shëndet nuk është thjesht vëllimi i të dhënave. Shumëllojshmëria e
tipeve të të dhënave është sfida më e madhe. Kjo përfshin demografinë e pacientit, takimet,
diagnozën, patologjinë, testet laboratorike, ilaçet, radiologjinë, trajtimet rrezatuese,
trajtimet kirurgjikale, kujdesin pas terapisë, shënimet dhe dokumentet, informacionin
financiar, sigurimin dhe karakteristikat e ofruesit. Por si rezultat i zhvillimit të hovshëm të
teknologjisë janë sjellur mjete dhe burime të shumta që i klasifikojnë informatat në kategori
të ndryshme.

Teknologjia digjitale, ka ndihmuar në organizimin dhe kategorizimin e këtyre të dhënave,
duke iu dhënë mundësinë edhe pacientë që të kenë një pasqyrë mbi të gjithë historinë
mjekësore të tyrë në detaje.
Cdo smartphone modern tashmë ka një larmi aplikacionesh që njerëzit mund të përdorin
për të monitoruar shëndetin, për të ndjekur gjendje të tilla si gjendjet e zemrës dhe diabetin,
të kontaktojnë një mjek online, të regjistrojnë një shumëllojshmëri të të dhënave të lidhura
me shëndetin dhe të kërkojnë informacion. Kjo i ndihmon pacientëve që të vetëmenaxhojnë kushtet shëndetësore dhe ndjekjen e rregullt të simptomave, e gjithë kjo e
mundur nga kudo që ndodhën.
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Gjatë periudhës së digjtializimit, Organizata Botërore e Shëndetësisë ka qenë në gjendje të
klasifikojë sëmundjet, shkaqet dhe simptomat e tyre të cilat janë të vendosura në një bazë të
të dhënave shumë të madhe, që përfshin më shumë se 14,000 kode individuale.[7]
Ky sistem,u lejon profesionistëve dhe studiuesve të mjekësisë të gjurmojnë, marrin dhe
përdorin të dhëna të vlefshme për të kontrolluar sëmundjen dhe për të siguruar rezultate më
të mira të kujdesit në përgjithësi.
Më e rëndësishmja, është se shërben si mjet për zbulimin e hershëm të ndryshimeve të
rëndësishme ose sëmundjeve më të rënda që shfaqën tek një pacient, duke i lejuar të
reagojnë para se shëndeti të jetë dëmtuar në mënyrë të pakthyeshme.
Në të ardhmen e afërt, ka shumë mundësi që në arkitekturën e sistemeve e-Health të ketë
edhe më shumë integrime,për arsye se pritet të shohim mjete të gjithanshme për
diagnostikimin e gjendjeve të tilla si kanceri i lëkurës, të disponueshëm në smartphone-t e
zakonshëm, që sigurisht më pas do të lidhen dhe do bëhet paraqitja e të dhënave siq është
bërë deri tani. Në të njejtën kohë, duke pasur parasysh se shumë njerëz të moshuar janë më
pak të prirur të përdorin shërbime të reja dixhitale dhe rrezikojnë të bien mbrapa kur ritmi i
përparimeve teknologjike është i shpejtë,pritet se do të sigurohet mbështetje më të mirë për
ta dhe lehtësi në përdorim.

2.3

Perfitimet nga përdorimi i sistemeve eHealth.

Megjithëse "E" në e-Health në përgjithësi i referohet termit "elektronike", Eysenbach [8]
siguron 10 e-në në e-Health.
"E-të" në e-Health shërbejnë si një përkufizim se qfarë në të vërtetë është ky sistem dhe
çfarë ofron në industrinë e shëndetësisë.
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Figure 1: Definimi i 10 “E” ne E-Health[9]

•

Efikasiteti
Eshtë një nga objektivat kryesorë të e-Health. Shëndetësia duhet të bëhet më efikase
përmes përdorimit të sistemit elektronik, dhe për këtë arsye kostoja në trajtimin e
shëndetit do të ulet.

•

Rritja e cilësisë
I referohet rritjes së cilësisë së kujdesit.Si rezultat i përmirësimit të
ndërveprushmërisë më sistemet elektronike dhe informatave të pacientit, sot ofrohen
shërbime më cilësore.

•

I bazuar në prova
Rezulton që koncepti i sistemit elektronik të mos jetë i ndërtuar mbi supozime por
mbi fakte dhe të dhëna reale. Qdo veprim do të jetë i regjistiruar dhe do jetë i
qasshëm për një kohë shumë të gjatë. Mundësia për gabime do të jetë shumë më e
vogël krahas mënyrave tradicionale për dokumentimin e historisë së pacientëve.
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•

Fuqizimi i konsumatorëve dhe pacientëve
Duke i bërë të dhënat e pacientit të arritshme dhe duke rritur disponueshmërinë e
informacionit mjekësor, qdo ditë e më shumë përmirësohen trajtimet me në qendër
pacientin.

•

Inkurajimi
Pacientët dhe punojësit e shëndetit padyshim se do të kenë një mardhënie më të
mirë dhe do të ndihen të inkurajuar në përdorimin dhe vlerësimin e sistemit
elektronik. Kjo vjen si rezultat i ndarjes se lehtë te informacionit dhe transparenca e
të dhënave të pacientit.

•

Edukimi i profesionistëve
Edukimi shëndetësor i pacientëve dhe personelit shëndetësorë zgjerohet më shumë
nga sasia e madhe e të dhënave që sigurohen qdo ditë.

•

Mundësia e komunikimit
Mundësia e komunikimit dhe shkëmbimi i i të dhënave midis institucioneve të
ndryshme të kujdesit shëndetësor është një ndër rezultatet kryesor te e-Health.

•

Shpërndarje e gjerë
Shpërndarja e përkujdesit shëndetësorë përtej kufijëve origjinal. Kjo përveq
përfitimeve të lartcekura i referohet edhe kufijëve fizik. Me anë të teknologjisë së
komunikimit, përkujdesja për shëndetin mund të bëhet edhe prej vendodhjeve të
ndryshme.

•

Etika
Për shkak të mundësisë për shkëmbimin e të dhënave, permës teknologjive të
komunikimit në sistemet shëndetësore, është rëndësishme që ti përmbahet ligjeve të
privatësisë dhe barazisë së qdo njeriu.

•

Barazia
I referohet qasjes së barabartë për të gjithë në përdorimin e funksionevë të ofruara
nga e-Health.
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2.4

Standardet per sistemet eHealth

Secili ofrues i kujdesit shëndetësor - spitalet, entitetet administrative,kompanitë e
sigurimeve, shërbimet farmaceutike, mjekët e kujdesit parësor ose specialistët mjekësorë të gjithë kishin sistemin e tyre personal të instaluar.
Kujdesi për pacientët gjithnjë e më shumë kërkon që personeli shëndetësorë të ketë qasje të
plotë në të dhëna, në mënyrë që të menaxhojnë dhë ofrojnë një kujdes sa më efikas.
Qasja nuk është problemi kryesor, problemi qëndron tek ndërveprimi midis këtyre
sistemeve. Edhe sisteme shumë moderne kishin të njejtin kufizim për të nxjerrë detajet
klinike në një formë që mund ti komunikohej sistemeve tjera.
Qëllimi kryesor është që të arrihet një menyrë që regjistrimi i dyfishtë dhe duplikimi i të
dhënave të mënjanohen , të bëhet një regjistrim i vetëm dhe përdorimi të vazhdoj më tutje
në të gjitha vendet e nevojshme.

Gjatë shumë viteve janë zhvilluar hulumtime të gjera të kërkesave të përdoruesve dhe
ndërmarrjeve për të kuptuar nevojat për kujdesin shëndetësor në të gjithë insitucione
primare, sekondare dhe terciare. Këto kërkesa janë analizuar nga grupet e ekspertëve,
ndërkombëtarisht, në mënyrë që të identifikojnë informacionin thelbësor që duhet të
vendoset brenda një arkitekture EHR në mënyrë që [10]:
•

shënimi apo grupi i shënimeve i realizuar nga profesionistët të kuptohet saktësishtë
në mënyrën e synuar dhe origjinale

•

të sigurojë një kornizë të përshtatshme për nevojat e profesionistëve dhe
ndërmarrjeve për të bërë analizë dhe interepretime mbi të dhënat e ruajtuara, pra për
të formuar statistika mbi baza individuale ose të popullsisë se një vendi .

Mënyra kryesore në të cilën është menaxhuar deri më tani kujdesi shëndetësor i integruar,
përveç raporteve të bazuara në letër, ka qenë përmes grupeve të përcaktuara të mesazheve
elektronike, të transmetuara për shembull duke përdorur EDIFACT ose HL7[11].
EDIFACT dhe HL7 jane standarde të cilat përdoren për komunikim të sistemit të
digjitalizuar për kujdes shëndetësorë, të cilat do të shpjegohen në vijim[11].
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Standardet janë specifikimet për produktet dhe shërbimet e përdorura për të përshkruar
funksionet, performancën, sigurinë dhe efikasitetin e tyre të pranueshëm. Ato ofrojnë siguri
për konsumatorët e produkteve dhe shërbimeve në lidhje me aftësinë e këtyre produkteve
dhe shërbimeve për të kryer funksionin në përputhje me specifikimet. Në sektorin e kujdesit
shëndetësor, standardizimi specifikon se si ti mbledhim ,përdorim dhe shpërndajmë të
dhënat mjekësore në mënyrë të pandërprerë dhe efikase . Për më tepër, standardet
zvogëlojnë kompleksitetin e lidhur me ndarjen e informacionit midis sistemeve të shumta
dhe ndarja është e besueshme midis pajisjeve të cilat bien dakord ti përmbahen këtyre
standareve të përbashkëta dhe të paracaktuara. [12]

Egzistojnë kategori të ndryshme të standardeve të përcaktuara prej organizatave të shumta
ku ato definojnë gjuhën, llojin, formatin, strukturën, sigurinë, privatësinë dhe
funksionalitetin e të dhënave.[12]
Standardizimi i e-Health ndodh në të gjitha shtresat e standardizimit - shtresa fizike, shtresa
e lidhjes së të dhënave, shtresa e rrjetit, shtresa e transportit, shtresa e sesionit, shtresa e
prezantimit dhe shtresa e aplikimit. Prandaj, kombinimi i standardeve është i domosdoshëm
per të bërë një veprim të vetëm qoftë edhe një të thjeshtë, si për shembull dërgimi i një
përshkrimi tek farmacitë.
Disa prej standardeve kryesore të cilat përdoren në sistemet shëndetësore elektronike janë:
2.4.1 CEN/TC 251
Është një bord teknik vendimmarrës që punon për standardizimin në fushën e Teknologjisë
së Informacionit dhe Komunikimit Shëndetësor (TIK) në Bashkimin Evropian.[13]
Qëllimi është që të arrihet pajtueshmëria dhe ndërveprimi midis sistemeve të pavarura dhe
të mundësohet modulariteti në sistemet elektronike.
Ky standard vendos specifikime në lidhje me sigurinë, cilësinë, adresojnë aspektet të
standardeve të dërgimit të mesazheve, regjistrimit elektronik të të dhënave , dhe disa
fushave të specifikimeve për komunikimit midis pajisjeve mjekësor.
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2.4.2 HL7 – Health Level 7

Eshtë një organizatë standarde kushtuar posaçërisht praktikës së zhvillimit të standardeve
në lidhje me shkëmbimin, ruajtjen dhe përdorimin e informacionit shëndetësor elektronik
siç janë të dhënat klinike dhe informacioni administrativ[13]. Përdorues dhe aplikacione të
ndryshme përdorin shërbimin e internetit HL7 për të shkëmbyer dokumente në një format
të përcaktuar mirë, në mënyrë që ndarja e informacionit të bëhet ne mënyrë sa më efikase
treguar në figurën 2. EHR krijon një shtresë shërbimi në eHealth Cloud që i shkëmben
informacionin mjekësor sipas kërkesës së përdorimit .

Figure 2: HL7 Web Services[14]

2.4.3 DICOM

DICOM nënkupton-Imazhe Digjitale dhe Komunikime në Mjekësi, i cili është një grup
specifikimesh kushtuar standardizimit të imazheve mjekësore. DICOM përdoret më së
shpeshti për ruajtjen dhe transmetimin e imazheve mjekësore duke mundësuar integrimin e
pajisjeve si skanuesit, serverat, printerët, pajisjet e rrjetit.[15]
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Standarted DICOM specifikojnë formatet e ruajtjes se imazheve, protokollet e ruajtjes, si
dhe përpunimin dhe transmetimin e imazheve mjekësore
2.4.4 ISO 18308:2011
Përcakton një grup të kërkesave për arkitekturën e një sistemi që përpunon, menaxhon dhe
komunikon informacionin elektronik të shëndetit (EHR): pra përcakton një arkitekturë
EHR.[16]
Kërkesat janë formuluar për të siguruar që këto EHR janë besnike ndaj nevojave të ofrimit
të kujdesit shëndetësor, janë klinikisht të vlefshme dhe të besueshme, plotësojnë kërkesat
ligjore, mbështesin një praktikë te mirë të kujdesit dhe lehtësojnë analizën e të dhënave për
një mori qëllimesh.

2.4.5 ISO 8601
Eshtë një standard ndërkombëtarë që mundëson shkëmbimin e të dhënave të lidhura me
datën dhe kohën. Qëllimi i këtij standardi është të sigurojë një metodë të qartë dhe të
mirëpërcaktuar të prezentimit të datës dhe orës, në mënyrë që të shmanget interpretimi i
gabuar i paraqitjeve numerike, veçanërisht kur të dhënat transferohen midis vendeve me
zona të ndryshme kohore. [17]

2.5

Teknologjitë dhe Arkitektura e sistemeve eHealth

2.5.1 Arkitektura e sistemeve eHealth

Shumë studime të cilat janë bërë në fushën e sistemeve shëndetësore kanë përshkruar
modelin e arkitekturës për sistemet e-Health.
Arkitektura më e përshtatshme ështe ajo e bazuar në shërbime (Service Oriented
Architecture), ku pjese të ndryshme të sistemit jane të panjohura mes vete, por njihen
përmes një qendre kryesore që zakonisht është serveri.[18]
Sistemi e-health i cili zhvillohet duke u bazuar në këtë arkitekturë është i përbërë nga një
numër i nën sistemeve por i organizuar për të punuar si një.
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Secila pjesë e sistemit do t'i kryejë funksionalitetet e saj para se të kalojë informacionin
bazes së të dhënave qendrore.Kjo ofron një mundësi për të përfshirë akterë të ndryshëm të
interesuar si mjekë, pacientë, farmacistë dhe recepsionistë ose infermierë.[18]
Arkitektura e bazuar në shërbime ka shumë përfitime, e disa prej tyre janë se ofron mundësi
për të ri-përdorur kodin, mundëson bashkëveprim më pjesët e ndryshme të sistemit edhe
pse secila prej tyre punon në mënyrë të pavarur dhe sigurisht redukton koston.

Një shembull konkret ështa paraqitur në figurën e mëposhtme,i cili shfaq dallimin e
arkitekurës së sistemeve kur përdoret dhe nuk përdoret kjo arkitekturë.

Figure 3: Krahasimi i arkitektures se dy sistemeve

Në ketë rast shihet një ilustrim i sistemit e-Health.Në anën e majtë, ku nuk është përdorur
arkitektura e bazuar në shërbime ështe monolitik,komponentet janë tightly cooupled me
njëra-tjetrën.
Ndërsa ai i bazuar në shërbime ofron bashkëveprimin/ndarjen e shërbimeve midis
komponenteve të sistemeve dhe janë loosely coupled.
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2.6

Teknologjitë e përdorura në sistemet eHealth

Analiza dhe publikime të shumta sugjerojnë që mënyra më e përshtatshme për sistemet eHealth është qe arkitektura SOA të jetë e ndarë në tre shtresa. [18][19]
Këto janë:
2.6.1 Application Layer
Kjo është pjesa e ndërfaqes së sistemit. Përdoruesit bashkëveprojnë me sistemin në këtë
shtresë. Shtresa e aplikimit është krijuar për të mbledhur të dhëna dhe udhëzime nga
përdoruesit dhe t'i kalojë ato në server për procesimin e duhur që do të realizohet.
Rezultatet e këtyre proceseve kalohen përsëri në shtresën e aplikacionit ku i prezentohen
përdoruesit.[19]

2.6.2 Service Layer
Shtresa e shërbimit përmban të gjitha funksionet e sistemit. Këto funksionalitete janë
krijuar si shërbime që mund të kërkohen nga çdo përdorues.
Çdo shërbim është krijuar për të zbatuar një funksionalitet të vetëm të sistemit. Qëllimi
kryesor i kësaj shtrese është të përballojë kerkesat e ndryshme të përdoruesve, të ofruara
nga shtresa e aplikacionit dhe komponentet e tjera te softuerit. Kjo shtresë mbështetet në
protokollet e Uebit siç janë TCP / IP, HTTP.[19]

2.6.3 Access Layer or Middleware

Meqenëse shtresat e aplikacionit dhe shërbimit janë implementuar të gjitha me protokolle të
ndryshme, ekziston nevoja për një program të mesëm komunikimi që do të jetë në gjendje
të mbledh të dhënat nga shtresa e aplikimit, t'i shndërrojë ato në një formë të kuptuar dhe t'i
kalojë ato në shtresën e shërbimit dhe anasjelltas.[19]
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Pra, kjo shtresë merret me komunikimin midis aplikacioneve të përdoruesve në shtresën e
aplikacionit dhe shërbimeve të ofruara nga shtresa e shërbimit
Middleware vepron si lidhës midis aplikacioneve, të dhënave dhe përdoruesve. Ai u kursen
personelit konvertimin e informacionit në një ndërfaqe, pasi middleware tërheq të dhënat në
një format që transmetohet lehtësisht.[20]

Figure 4: Shembulli i komunikimit me middleware.[21]

Ndërveprimi me komponentet përbërëse të sistemit të këtyre shtresave bëhet në stilet e
kërkesës / përgjigjes.
Përdoruesit do të dërgojnë kërkesa dhe do të marrin përgjigje nga shërbimet përmes
protokollit të web-it, pra HTTP.[19]
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Sa i përket bazës së të dhënave të cilat mund të përdoren janë të shumta, por lloji që
përdoret më shpesh në kujdesin shëndetësor është baza e të dhënave OLTP (përpunimi në
internet i transaksioneve)[22].
Fuqia kryesore e një baze të të dhënave OLTP është se lejon përpunim të shpejtë, në kohë
reale të transaksioneve.Eshtë ndërtuar për shpejtësi dhe jep kohën e përgjigjes nën sekondë.

2.7

Nderlidhja e Arkitektura e Bazuar ne Shërbime me Cloud Computing

Së pari, është e rëndësishme të theksohet se Arkitektura e bazuar në shërbime mund të
funksionojë me ose pa cloud computing, megjithatë shumë sisteme kohëve të fundit janë
duke u fokusuar më shumë në shfrytëzimin e cloud-it, prandaj ka më shumë kuptim që
cloud computing të përdoret bashkë më këtë arkitekturë duke ofruar një funksionalitet më
të madh sesa ajo që përshkruajta më sipër.
Cloud computing do të thotë ruajtja dhe aksesimi i të dhënave dhe programeve përmes
internetit në vend të hard drive-it të kompjuterit tuaj dhe është duke u bërë një zgjidhje e
thjeshtë për ofrimin e shërbimeve më komplekse dhe metodës së shkëmbimit të të dhënave
në internet.

E ngjashme me atë që shpjeguam më sipër është edhe ndarja e shtresave në arkitekturën
SOA ne bashkëveprim me Cloud Computing.[23]
Sistemi e-Health është poashtu ndarë në tri shtresa.
•

Shtresa e klientit - mundëson përdoruesit për të bashkëvepruar me sistemin.

•

Cloud Server- mirëmban bazën e të dhënave përmes.

•

Logic Layer- do të sigurojë platformën për qeverinë dhe palët e treta për të integruar

shërbimet e tyre në sistem.
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Figure 5: Sistemi Cloud e-Health i ndarë në shtresa [24]

Shërbimet bashkëveprojnë më serverët dhë aplikacionet me anë të REST.
REST është një teknologji që përdoret në website sistemet për të vendosur ndërfaqen
ndërmjet klientit dhe serverit cloud[24]. Shkëmbimi i të dhënave bëhet me XML ose
JSON.
SimpleDB është njëbazë e të dhënave cloud, që ofrohet nga Amazon. Aplikacionet në
website mund të ruajnë të dhëna, të procesojnë këto të dhëna me anë të SimpleDB[24].

2.7.1 Përshkrimi i një sistemi të eHealth i bazuar në Cloud

Arkitektura eHealth Cloud propozon një platformë ku në qendër është pacienti.[25]
Qdo pacient dhe personel mjekësor do të ketë një llogari. Regjistrimi i pacientëve do të
behet në mënyrë graduale dhe identifikimi i tyre do të behet në baze të ID.

Client tier ofron një ndërfaqe të pasur për përdoruesit (mjek, pacient) për të bashkëvepruar
me sistemet, ndërsa Logic Tier zbaton rregullat për aplikimet dhe siguron ndërfaqen për
administratorët (d.m.th., ministria e qeverisë, spitalet).
Sistemet e-Health Cloud mund të qasen nga kompjuterët dhe telefonat mençur
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Figure 6: Ndarja e aplikacioneve per perdorues dhe administratorin[24]

2.7.1.1 Patient Side Application

Pacientët duhet të gjejnë mjekun e duhur, të caktojnë termin dhe të marrin shërbimet
mjekësore. Do të regjistrohen mjekë të përcaktuar me kodin dhe detajet e tyre.
Nga atje, pacienti do të përcaktojë një takim. Nëse agjenda me termine nuk është e zënë ,
atëherë pacientit i konfirmohet takimi.
Aplikacioni i eHealth sigurisht do të shfaq ndërfaqe të ndryshme për pacientin dhe
doktorin, ku kjo përcaktohet në baze të ID, gjatë procesit te autentifikimit.[24]
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Figure 7: Nderveprim doktor-pacient ne cloud[24]

2.7.1.2 Doctor Side

Mjekët e regjistruar nga qeveria do të identifikohen në aplikacion dhe do të marrin panelin
e tyre. Qdo mjek do të ketë panelin e tyre. Paneli përmban informacionin bazë të mjekut me
kualifikimin, institucionin, specialitetin dhe orarin e tij / saj.
Për një pacient, mjeku do të kontrollojë nëse pacienti ka një llogari. Nëse pacienti është i ri
për të trajtuar mjekun hap një llogari dhe vazhdon. Përndryshe, mjeku shkon në panelin e
pacientit dhe vazhdon punën aty.
Receta elektronike është pjesa më e rëndësishme e aplikimit nga ana e mjekut.Receta mund
të permbajë diagnozën, gjendjen aktuale shëndetësore, testet laboratorike dhe listën e
ilaçeve[24].
Figura 8 tregon detaje të procesit të gjenerimit të përshkrimeve.
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Figure 8: e-Health system sequence diagram[24]

2.8

Siguria dhe privatesia

Sasia e të dhënave në sistemet e-Health është jashtëzakonishtë e madhe. Sistemet e-Health i
lejojnë pacientët të kontrollojnë dhe menagjojnë të dhënat e tyre nga secili vend dhe pajisje
përderisa janë të lidhur me internet, prandaj të gjitha këto veprime dërgojnë në një volum
shumë të madh të të dhënave.
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Meqenëse pacientët tashmë nuk mund të bëjnë kontrollin fizik ndaj të dhënave të tyre
personale, vendosja e drejtpërdrejtë nën kontrollin e serverave nuk mund të ofroj siguri dhe
privatësi të plotë.
Shqetësimi kryesor ka të bëjë me privatësinë e të dhënave personale të shëndetit të
pacientëve dhe kush mund të ketë qasje në këto të dhëna kur ato ruhen në një server.
Sigurisht që egzistojnë ligje,standarde, protokole të ndryshme që mbrojnë konfidencialitetin
e këtyre të dhënave.

Deri më tani janë përdorur sisteme të ndryshme e-Health, sisteme të cilat janë aplikacione
të instaluara në kompjuter personal dhe të institucioneve shëndetësore, aplikacione webbased që përdorin një bazë të të dhënave të caktuar, dhe aplikacione web-based të bazuara
në cloud.

Viteve të fundit,kompanitë janë duke i transferuar ruajtjen dhe aplikacionet e tyre në cloud
përshkak se cloud ofron shumë avantazhe, megjiatë egizston rreziku i sigurisë dhe
privatësisë që mund të pengojnë përhapjen e tij të gjerë.
Të dhënat mund të dalin jashtë sistemit në shumë mënyra.Raste konkrete të tilla janë të
regjistruara, ku të dhënat e 26.5 milion punëtorëve duke përfshirë edhe të dhënat mbi
sëmundjet e tyre janë vjedhur nga një punojnës në mënyrë të pa autorzuar [26].

Së dyti, meqenëse Cloud është një platformë e hapur, serverat mund ti nënshtrohen
sulmeve të drejtëpërdrejta nga jashtë.
Rreziqet ndryshojnë nga sulmet malware, që rrezikon integritetin dhe konfidencialitetin e të
dhënave mjekësore, deri tek sulmet e Distributed Denial-of-Service (DDoS), të cilat janë të
afta të pengojnë sistemet nga aftësia për të siguruar një kujdes efikas të pacientit [27].
Sulmet kibernetike, të tilla si ato të shkaktuara nga ransomware, shkaktojnë dëme të mëdha
edhe në humbje financiare ose shkeljes së privatësisë [27].
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2.8.1 Cloud based e-Health models
Janë tre lloje të modeleve të cloud që përdoren zakonisht për ofrimin e shërbime në eHealth. Ato janë:cloud private, publike dhe hibride. [25][29].
2.8.1.1 Private Cloud
Ky model konsiderohet më i sigurti nga të gjitha modelet. Ka një kufizim të plotë për
internetin publik. Të dhënat janë të aksesuara vetëm nga një personel i njohur i
institucioneve të shëndetësisë të cilët konsiderohen të besueshme.[28]

Figure 9: Shembull i private cloud per eHealth [30]

2.8.1.2 Public cloud
Me këtë model, te dhënat zakonisht ndahen midis organizatave të ndryshme. Këto të dhëna
janë shumë të ndjeshme ndaj sulmeve dhe manipulimeve të ndryshme sepse ato ruhen në
servera jashtë ambienteve që janë nën kontrollin e Cloud Service Providers. Për të
anashkaluar këtë sfidë sigurie, kërkohen mekanizma efikas kriptografikë dhe teknika të
kontrollit të hyrjes [28]
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Figure 10: Shembull i public cloud per eHealth.[30]

2.8.1.3 Hybrid cloud
Ky është një kombinim i cloud-it privat dhe publik, ku secili prej modeleve vepron
individualisht por bashkohen përmes teknologjive standarde [28].

Figure 11: Shembull i hybrid cloud per eHealth.[30]
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Modeli i sigurisë që është evoluar për shërbimet cloud është një model i përbashkët. Në
figurën e mëposhtme është paraqitur një shembull i arkitekturës me ndërvepruesit e
sistemeve dhe veprimet e tyre.

Figure 12: Arkitektura e të dhenave elektronike ne cloud[31]

Cloud do të jetë pergjegjës vetëm për sigurinë e cloud-it, ndërsa kompanitë duhet të jenë
përgjegjëse për të dhënat të cilat regjistrohen aty. Prandaj, kërkohet një kornizë efikase
sigurie para se të shfrytëzohet maksimalisht.

Disa prej kërkesave kryesore në sigurinë dhë privatësinë ë të dhënave janë: [32]
•

Integriteti i të dhënave

•

Konfidencialiteti i të dhënave

•

Autentifikimi

Për të ju përmbajtur kërkesave të lartcekura një ndër teknikat që përdoret në e-Health është
kontrolli i qasjes.
Kontrolli i qasjes është një barrierë sigurie e cila ruan privatësinë e të dhënave duke
kufizuar funksionimin dhe aksesin e dokumenteve të kujdesit shëndetësor në keto sisteme.
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Këto teknika mund të jenë të bazuara në role (RBAC), teknika e bazuar në atribute
(ABAC) dhe teknika e bazuar në identitet (IBAC) [33].
Sistemet e bazuara në role bëjnë caktimin e roleve për përdoruesit,për të pasur akses në të
dhëna. ABAC , cili përdor teknika kriptografike dhe jo-kriptografike, ndërsa IBAC përdor
mekanizma kriptimi të bazuar në identitet që përdor identitetin e përdoruesit për kriptimin e
të dhënave.[34]

Sistemet eHealth te bazuara në web përdorin një protokoll të sigurt HTTPS dhe kripton
përmbajtjen, të cilat ofrojnë siguri të informacionit në internetin me qasje të hapur.
Gjithashtu përdoret një enkriptim i fortë 128 bit për ta bërë interpretimin dhe ndërhyrjen në
informacione jashtëzakonisht të vështirë. Zbatimi i një muri mbrojtës(firewall) dhe një
antivirusi do të ofrojë edhe më shumë siguri.[35]
Autentifikimi bëhet më numër identiteti personal, por gjitashtu edhe përdorimi i skenimeve
biometrike si shenjat e gishtërinjeve dhe njohja e fytyrës.

Për t'u marrë me rreziqet e mundshme të ekspozimit të privatësisë, përpos kriptimit të të
dhënave, sistemet duhet t'u japin pacientëve mundësinë për të bëre ndarje selektive se cilat
të dhëna mund të jenë publike.Secili pacient krijon çelësat e saj të dekriptimit dhe ua
shpërndan përdoruesve të saj të autorizuar Për këtë qëllim, të dhënat PHR duhet të
kriptohen përveç mekanizmave tradicionalë të kontrollit të hyrjes të ofruara nga serveri.[35]

2.9

Rast studimi 1: Sistemi shendetesor ne Suedi

Suedia ka një traditë të gjatë të ofrimit të shërbimeve të kujdesit shëndetësor me cilësi të
lartë, ekonomikisht të qëndrueshme për të gjithë qytetarët e saj. Për shumë vite sistemi i
kujdesit shëndetësor të Suedisë është renditur si ndër më të fuqishmit në botë. Ajo bazohet
në parimin themelor të barazisë. Sipas këtij parimi, të gjithë qytetarët, pavarësisht nga
statusi ekonomik, kanë të drejtën e kujdesit shëndetësor.[36]
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Duke marrë parasysh edhe numrin e popullsisë jo shumë të madh, ofrohet mundësia për
kujdes sa më të veqantë për secilin qytetarë.

Suedia, në vitin 2020 ka bërë ndryshime në organizimin e sistemit shëndetësor, i cili
thekson se tani të gjithë banorët e moshës 16 vjeç ose më shumë kanë akses në të gjitha
informacionet në lidhje me shëndetin e tyre apo trajtimet që kanë realizuar në spitale dhe
klinika dentare[37].

Përgjegjësia për sigurimin e kujdesit shëndetësor në Suedi ndahet midis qeverisë qendrore,
regjioneve dhe komunave. Institucionet veprojnë gjithashtu në të gjithë shtetin, por janë të
financuar publikisht dhe jane një pjesë e integruar e sistemit kombëtar të kujdesit
shëndetësor[38].
Me këtë organizim të decentralizuar nënkuptojmë që qdo regjion ose institucion privat ka
mundësinë të zgjedh se cilin sistem EHR do të përdor.
Kjo do të thotë që në të gjithë Suedinë egzistojnë një numër i madh i sisteme EHR që janë
në përdorim.
Egzistojnë dy mundësi që sistemet e shumta EHR të komunikojnë mes vete
•

një portal kombëtar për pacientët

•

një platformë kombëtare për shkëmbimin e informacionit shëndetësor

2.9.1 Portali kombëtar i pacientëve
Një portal kombëtar i pacientëve, ‘1177.se’ është në dispozicion për këdo që kërkon kujdes
shëndetësor ose informacion në lidhje me shëndetin në Suedi, emri rrjedh pikërisht nga
numri telefonik 1177 i cili është në dispozicion 24 orë në ditë për të marrë informata në
lidhje me shërbimet mjekësore.[38]
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Portali i pacientëve përbëhet nga tre pjesë:
•

1177 on phone- një shërbim këshillimi me anë të telefonit

•

1177.se on the web – një website publik ku qytetarët kanë akses dhe mund të
kërkojne informata për sëmundjet, simptomat dhe trajtimet e tyre, gjithashtu edhe
spitalet në një regjion të caktur.

•

1177.se personal e-services – fillimisht është i nevojshëm autentifikimi, i cili bëhet
me një numër të aprovuar të llogarisë bankare,ku pas autentifikimit, qdo person ka
akses në profilin e personalizuar të tyre. Ata mund të regjistrojne spitalin/klinikën e
tyre dhe të komunikojnë në mënyrë të sigurtë.

Figure 12: e-Sherbimet ne webfaqen 1177.se[39]

2.9.2 Platforma kombëtare për shkëmbimin e informacionit shëndetësor.

Qeveria suedeze ka vendosur që pacientëve ti ofrohet vetëm një mënyrë për qasjen ne të
dhënat e tyre, pa marrë parasysh se qfarë sistemi EHR është duke përdorur regjioni ku
jetojnë apo institucioni privat ku janë duke marrë trajtim.
Prandaj ka zgjedhur të zbatojë një platformë kombëtare të Shkëmbimit të Informacionit
26

Shëndetësor (HIE) për të lehtësuar komunikimin midis sistemeve të ndryshme dhe
shërbimeve eHealth. Platforma kombëtare HIE mundëson një pikë të vetme të lidhjes, duke
bërë që të gjitha EHR suedeze të shfaqen si një EHR e vetme kombëtare[40].
Platforma kombëtare e HIE lejon shkëmbimin e të dhënave të kujdesit shëndetësor midis
komponenteve të ndryshme, organizatave të kujdesit, agjencive qeveritare, pacientëve,
sigurimeve shendetesore dhe farmacive[40].

Figure 13: National health information exchange infrastructure[41]

Duke shfrytëzuar Health Level 7 (HL7) Clinical Document Architecture (CDA) është
përcaktuar arkitektura e modelit, shkëmbimi të dhënave, standardizimi tyre, komunikimi
me mesazheve dhe udhëzimet e privatësisë dhe të sigurisë, për një HIE të sigurtë,
mbarëkombëtare, ndërvepruese[42]. Platforma HIE ka për qëllim të përcjell kërkesën tek
burimi kryesor dhe nga ajo të grumbullojë informatat e nevojshme dhe të kthejë përgjigjen.

Shërbimet të cilat ofrohen nga kjo platformë janë zhvilluar me API të hapur.
Sigurisht janë marrë hapa edhe sa i përket sigurisë në kompjuterë ku ndërveprohet me
sistemet EHR dhe gjithashtu siguria në rrjet. Udhëzimet të sigurisë kërkonin që kompjuteret
27

ku vepron EHR të ketë një program anti-virus, një firewall, dhe një zgjidhje për
parandalimin e humbjes së të dhënave.[43]
Ndërsa sa i përket sigurisë së rrjetës: një virtual private network (VPN), secure sockets
layer (SSL) protocol, intrusion prevention system (IPS) dhe në fund një web firewall janë
aplikuar në mënyrë që të mbrohet sistemi nga hakimet dhe gabimet e mundhsme te
sistemit.[43]
Dërgimi i mesazheve është bërë në përputhje me standardin HL7.[44]
Siguria e transferimit të mesazhit midis nyjeve të lidhura arrihet në nivelin e transportit,
duke standardizuar në https dhe mutual authentication (TLS). [45]

Figure 14: Arkitektura e shkembimit te te te dhenave [43]

PAEHR është një nga shërbimet elektronike që përdor platformën HIE, duke e bërë
informacionin e mbledhur nga shumë sisteme EHR të duket si një rekord i vazhdueshëm
për pacientin që ka qasje në të [46]

28

.

Figure 15: Paraqitja e funksioneve te portalit pas autentifikimit[47]

Inovacionet teknologjike kanë gjetur vend në Suedi në një masë të madhe gjë e cila ofron
një kujdes edhe më të madh në fushën e shëndetësisë.
Pajisje me senzorë mund të barten nga pacientët p.sh për të kontrolluar rrahjet e zemrës dhe
të dhënat nga këto pajisje të mund të shikohen në kohë reale në telefon dhe në aplikacionin
e veqantë për këtë shërbim[48].
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2.10 Rast studimi 2: Sistemi Informativ Shëndetësor ne Kosovë

Në Kosovë është hartuar strategjia për sistemet shëndetësore ku fillimisht është ndarë në tre
faza:[49]
•

Faza e parë (2010-2013)
Në këtë fazë janë paraparë implikimet financiare dhe ndarja e përgjegjësitve per
palet implementuese;

•

Faza e dytë (2012-2014)
është faza e pilotimit ku janë paraparë po ashtu implementimin e softuerit SISH
pjesërisht në Kosove.

•

Faza e tretë (2013-2020)
është pikerisht faza kryesore e planit strategjik, parasheh implementimin e plotë të
SISH, përfshirë dhe në sektorin privat.

Megjithatë plani strategjik është paraparë që të përfundohet ne vitin 2020, ka pasur vonesa
ne implementimin e këtij plani.

Bazuar në parimet e planit strategjik, Sistemi Informativ Shëndetësor (SISH) do të krijohet
sipas qasjes hap pas-hapi me Modulin e Trajtimit të Pacientëve, Modulin Farmaceutik,
Portalin e Kujdesit Shëndetësor dhe Sistemin Informativ Spitalor (të renditura sipas
prioritetit), siç është ilustruar në Figurën 16.[49]
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Figure 16: Modulet e SISH[49]

2.10.1 Organizimi i të dhënave
Konceptet kryesore të organizimit të të dhënave apo deponimit të të dhënave në SISH-in e
ri janë Dosjet Elektronike Shëndetësore (DESH) dhe Dosja Elektronike e Pacientit (DEP).
DESH operon dhe organizon të dhënat për një pacientë të vetëm përgjatë jetës së tij/ saj,
ndërsa DEP organizon të dhënat për një pacientë të vetëm për një problem specifik
shëndetësor[49].

DEP - qëndron në regjistrimin e procesit që ndodhin gjatë hospitalizimit të pacientit,
pranimit, lëshimit dhe transferimit.
31

DESH- kjo dosje ka një kuptim më të gjerë. Përshkruhet si koncept i grumbullimit të të
dhenave mjekesorë përgjatë qdo trajtimi të marrë, pra gjatë gjithë jetës.
Për këtë, do të përpunohen të dhënat nga institucionë të ndryshme të cilat i ruajnë të dhënat
në vende të ndryshme dhe prezentohen si një tërësi e vetme.
Në figurën e mëposhtme është paraqitur infrastruktura e komunikimit në sistemin
shëndetësorë

Figure 17: Infrastruktura e komunikimit ne SISH[49]
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2.10.2 Standardet e përdorura në SISH

Në shumë vende të botës, gjithashtu edhe në Kosovë është e domosdoshmë përdorimi i
standardeve dhe protokolleve të ndryshme, ku një ndër ta është protokoli teknik të
shkëmbimit të informatave të specifikuara me ligj si dhe standardi CEN/TC251.

Rrjeta SISH shërben për të mundësuar ndërlidhjen e pajisjeve fundore (zero-klientet,
printeret, barcode lexuesit) me qendrën e të dhënave SISH e cila është e vendosur në
Qendrën Kombëtare të të Dhënave Qeveritare [50]
Ndërlidhja e këtyre rrjeteve është paraqitur në figurën 18.

Figure 18: Topologjia logjike e rrjetes [50]
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2.10.3 Sistemi Informativ Shëndetësor në Kosove

SISH ka filliuar të implementohet në fillim të vitit 2020. Serverët ndodhën në një qendër të
të dhënave e cila ndodhet ne Prishtinë. Kompjuterët e tjerë lidhen me anë të një pasjisje
zero-klient ku me ndihmen e saj,lidhen si kompjuter virutal me qendrën e të dhenave. Kjo
lidhje bëhet permes VPN.

Sistemi ndahet në disa role, ku në bazë të roleve janë caktuar edhe funksionet e sistemit.
Në këtë sistem fillimisht janë të regjistruar të gjitha spitalet dhe qendrat e mjekësisë
familjare, gjithë stafi i punësuar nëpër spitale,medikamentet etj.
Ndërsa integrimi i pacientëve në sistem është bërë nga regjistrat e qendrës civile ose do të
regjistrohen nga recepsionisti kur të bëhet vizita e parë mjeksorë këtyre.
Sistemi është funksional në të gjitha qytetet e Kosovës, ndërsa sa i përket fshatrave, vetëm
një numër i vogel i tyre ka qasjë në sistem.Pritet që shumë shpejtë të bëhet vendosja e
rrjetës në ato pjesë dhe të fillojë përdorimi.

2.10.3.1 Përshkrimi i sistemit

Qasja në funksionet e sistemit bëhet ne bazë të privilegjeve dhe roleve të caktuara.[51]
Rolet jane:
● mjekë
● infermier
● super admin
● organizational admin
● recepsionist.
Mundësia e qasjes në module bëhet në :
● full access
● only read
● denied.
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Në figurën e më poshtme janë të shfaqura disa nga informatat që i ofron sistemi për një
institcuion të caktuar.Megjitatë,sistemi në tërësi është i përbërë nga modulet,ku secili prej
moduleve kryen një shërbim të caktuar.
Modulet janë:
● Llogaria
● Pranimi
● Triazhimi
● Vizita mjekesore
● Faturimi
● Raportet
● Njofitmet

Figure 19: Nderfaqja e SISH [51]
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2.10.3.2 Pranimi
Moduli “Pranimi” ofron kërkimin e pacientëve apo regjistrimin e tyre. Për kërkim,
rekmandohet të përdoret numri personal, që ti evitohen gabimet.Nëse pacienti nuk është i
regjistruar në sistem, atëhere recepsionisti plotëson të dhënat e tij.

Figure 20: Nderfaqja per regjistrimin e pacientit[51]

2.10.3.3 Vizita mjekesore
Ky eshtë moduli kryesor i sistemit pasi që bëhet ruajtja e historisë së pacientit. Funksionet e
këtij moduli ndahen në dy kategori: mjek dhe infermimer. Nëse është mjek shkruhet terapia
e pacientit ndërsa infermieri mundet vetëm ta plotsojë më tutje terapinë e përcaktuar.
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Figure 21: Nderfaqja e pershkrimit te diagnozes nga mjeku[51]

2.10.3.4 Raportet
Sistemi mundëson që në fund të gjenerohen dhe printohen raportet që ti ofrohen
pacientit,por përveq kësaj varësisht nga roli i caktuar egziston një numër i madh i raporteve
që mund të merren me statistika të ndryshme [51]
•

Super Admin:
Përdoruesit e këtij roli kanë mundësinë të shohin raportet duke zgjedhur
desitnacionin ose duke selektuar një institucion.

•

Organizational admin
Mund të shohin raportet vetëm mbi insitucionin ku ata punojnë

Raportet mund të jenë të llojeve të ndryshme, siq eshte paraqitur edhe ne figuren e me
poshtme.
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Figure 22: Gjenerimi I raporteve ne system [51]

Si përfundim kur I krahasojmë sistemet e këtyre dy shteteve, vërejmë një dallim shumë të
madh. Sistemi në Suedi I ofron qytetarëve një kujdes shumë më cilësor, siguri më të lartë,
qasje më të shpejtë në të dhëna dhe sigurisht ka më shumë funksione në dispozicion.
Në Kosovë fillimisht është e rëndësishme që të kompletohet I tëre plani strategjik, pra që të
gjitha institucionet shëndetësore publike dhe private të kenë SISH-in.
Poashtu është e nevojshme që të integrohen edhe module të tjera si qasja e të dhënave nga
vetë pacienti përmes portalit, moduli I testeve laboratorike I cili është në punim e sipër etj.
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3

DEKLARIMI I PROBLEMIT
Në literaturën e shfletuar, në bazë të hulumtimeve,studimeve e rapoteve të ndryshme kam
parë se sistemet shëndetësore edhe sot përballet me shumë sfida.
Edhe pse teknologjia në ditët e sotme është mjaft e zhvilluar, këto sfida lidhen
drejtëpërdrejtë me të dhe e pengojnë mbarëvajtjen e punës ne mënyrën e duhur.
Sot pothuajse secili shtet ka të integruar një ose më shumë sisteme shëndetësore që ti ofrojë
kujdes me të madh pacientëve. Kur themi një ose më shumë sisteme, ateherë në shikim të
parë kuptojmë se këto sisteme janë të lidhura mes vete, mirpo fatkeqësisht ky është ndër
problemet kryesore me të cilat përballemi në fushën e teknologjisë.
Shkëmbimi i të dhënave është shumë i rëndësishëm në industrinë e shëndetësise,mirpo
bashkëveprimi i dobët midis sistemeve e bënë të vështirë atë.
Një çështje tjetër, por jo më pak e rëndësishme është siguria dhe privatësia e të dhënave që
ruhen në sistem.Jemi të vetëdijshëm që shpesh herë këto sisteme kanë qenë cak i sulmeve
për vjedhjen ose pengimin e punës së programit.Prandaj duhet siguruar që kur bëhet ruajta
e të dhënave, e veçanrësisht shkembimi i të dhënave të përdoren standardet dhe teknologjitë
që ofrojnë mbrojtje maksimale.

Pra, ky studim heton sfidat ekzistuese me të cilat përballet industria e shëndetësisë,mbrojten
dhe sigurinë e të dhënave si një problem specifik i kërkimit që theksohet në pyetjet
kërkimore dhe nënpyetjet e rradhës

RQ1: Cila është sfida kryesore me te cilen ballafaqohen shumica e sistemeve shëndetëosre
dhe si mund te tejkalohet ajo?

RQ2: A ofron teknologjia e tanishme mundësi për mbrojtjen e privatësisë dhë sigurisë gjatë
komunikimit dhe cilat jane disa prej mënyrave më të mira?

RQ3: Cilat janë avantazhet që ofron Cloud për sistemet shëndetësore?
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4

METODOLGJIA
Qasja metodologjike e përdorur për të trajtuar mbledhjen e informacionet ne këtë punim
është një përmbledhje hulumtimit sasior dhe cilësor.

Per metodën cilësore apo kualitative kam grumbulluar informata nga një numër i rasteve të
studimit të ndryshme të sistemeve shëndetesore të cilat janë realizuar më herët, i kam
përpunuar dhe i kam përdorur si burim i të dhënave.
Gjatë këtij punimi të diplomës kam grumbulluar gjithashtu edhe të dhëna e informacione
me qëllim të krahasimit të dy sistemeve shëndetesore për dy shtete të ndryshme.
Për rastin e studimit për Kosovë,kam realizuar dy intervsita.
Një intervistë me IT e njërën nga qendres së mjekësisë familjare si dhe me një infermiere
në të njejtën qendër për të mbledhur informata për mënyrën e funksionimit të sistemit.

Për metodën sasisore ose kuantitave kam grumbulluar informacione nga hulumtimet,
raportet dhe publikimet dhe te cilat i kam marrë nga libra të ndryshëm dhe nga burime të
shumta të internetit.
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5
5.1

REZULTATET
Rezultati 1

Sfida kryesore me të cilën përballen sistemet shëndetësore është ndërveprimi midis
sistemeve. Është e rëndësishme të zbatohen zgjidhje që mundësojnë shkëmbimin e
suksesshëm të të dhënave në mënyrë që pacientët të mund të ndalojnë bartjen e të dhënave
mjekësore nga trajtimi në trajtim.
Në një shtet të vetëm mund të përdoret një numër i madh i sistemve shëndetësore dhe
komunikimi midis tyre pothuajse nuk egziston fare, ose egziston në një shkallë shumë të
vogël.
Secili prej prodhuesve, i ka krijuar sistemet sipas specifikimeve të ndryshme. Kjo e ka bërë
të vështirë për këto sisteme të komunikojnë dhe të kuptojnë gjuhën unike të njëra-tjetrës.

Egzistojnë disa mënyra për të arritur interoperabilitetin.
•

Kombinimi i shërbimet elektronike të të dhënave shëndetësore (EHR) dhe
shkëmbimin e informacionit shëndetësor (HIS)

•

Përdorimi i standardeve të shëndetësisë.

•

Përdorimi i Application Programming Interface (API)

Health Level 7 (HL7) është hapi i parë që i bën të gjithë sistemet lehtësisht të
ndërveprueshme. HL7 është një standard për shkëmbimin e mesazheve, ku ka një
framework të caktuar për mënyrën se si ndërtohen këto mesazhe në mënyrë që të kuptohen
lehtazi prej sistemit që i pranon.

Gjithashtu përveq sistemve e-Health ,egzistojnë edhe aplikacione apo pajisje që barten në
trup që gjenerojnë të dhëna. Eshtë shumë e rëndësishme që edhe këto të dhëna të jenë në
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dispozion për pacientët, dhe kjo është e mundur përmes API.
API e mbledh informacionin nga burime të shumta dhe e shfaq në një vend,ofron siguri të
madhe duke mbrojtur informacionet nga sulmet malware dhe sulmet e tjera,si dhe ofron më
shumë hapsirë për ruajtje.
Për sistemet eHealth mund të përdoren lloje të ndrysme të API të cilat tashmë janë në
dispozicion, mirpo në bazë të kërkimeve dhe trendeve të fundit të teknologjisë do të veqoja
HumanAPI.

Figure 23: Komunikimi përmes HumanAPI [52]

Siguria e Human API vjen përshkak se,serverët e bazës së të dhënave kriptojnë të dhëna
duke përdorur enkriptimin standard AES 256bit. Çelësat e kriptimit menaxhohen në një
rrjet të ndarë nga baza e të dhënave dhe serverat e aplikacionit.Gjatë lidhjes HTTP
sigurohen që gjithmonë të dhënat të transportohen në mënyrë të kriptuar.
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Figure 24: Kthimi i pergjigjes se API ne JSON objekt.

5.2

Rezultati 2
Të dhënat në sistemet mjekesore janë shumë të rëndësishmë dhe duhet që të mbrohen me
çdo kusht .Deri më tani sistemet shëndetësore shpesh herë kanë qenë cak i sulmeve të
ndryshme, që ka rezultuar në vjedhjen e të dhënave ose në bllokimin e punës së sistemit. Po
ashtu, egziston një rrezik i lartë kur sistemet komunikojnë mes vete, ku gjatë transferimit të
të dhënave prej njërit sistem në tjetrin, të dhënat janë të pa mbrojtura mirë dhe vjedhja e
tyre është e lehtë.
Sot teknologjia ofron shumë mundësi për të bërë sigurimin e të dhënave , dhe nëse ato
kombinohen së bashku ofrojne nje shans shumë të mirë për sigurinë.

Ndër metoda më të fuqishme që mundëson siguri më të madhë është enkriptimi i të
dhënave. Enkriptimi i të dhënave mund të bëhet me anë të qelsave privat dhe publik,
gjithashtu ka edhe algoritme që e bëjnë të njejtën punë.
Ndër algoritmët më të fuqishme për enkriptim të të dhënave është RSA
RSA përdor dy qelësa: publik dhe privat. Me qelësin publik bëhet kriptimi ndërsa me atë
privat bëhet dekriptimi.
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Figure 25: Funksionimi i algoritmit RSA [53]

Metodë tjetër është kontrolli i qasjes i cili mund të realizohet në disa mënyra,por më e
rëndësishmja është kontrolli i qasjes bazuar në role. Me anë të saj përcaktohen priviliegjet
që do të kenë në sistem çdo rol.Një shembull konkret kemi në sistemin shëndetësor të
Kosovës, ku është përdorur ky mekanizëm.

44

Figure 26: Përdorimi i RBAC në SISH [51]

Autentifikimi është një mekanizëm që ruan të dhënat nga qasjet e pa autorizuara. Mënyra
më e zakonshme për kyqje ne sistem eshte me email adresën dhe fjalëkalimin. Identifikimi
me numër personal,me numër bankar, përdorimi i fjalëkalimeve më të vështira apo
implementimi i two factor authentication ofrojnë një nivel më të lartë të sigurisë.

Pra si përfundim, kombinimi i këtyre teknologjive që përmendem më lartë ofron një nivel
të lartë të sigurisë në sistemet shëndetësore.
5.3

Rezultati 3

Cloud i referohet arkitekturës e cila përfshin ruajtjen dhe qasjen e të dhënave të softuerit në
internet në vend që të përdoret hard diskun e kompjuterit për këtë qëllim. ëebsite të bazuara
në cloud nuk janë të hostuara lokalisht, përdorin një sistem të fuqishëm që ofron siguri,
privatësi dhe integritet me sisteme tjera.
Qasja në cloud mund të behet me një login në ëebsite, duke përdorur një VPN apo përmes
një ndërfaqeje API të integruar në sistemin ekzistues.
45

Cloud ofron një numër të madh të avantazheve dukë filluar nga hapësira e madhe e
memories, bashkëpunim midis sistemeve të ndryshme,akses nga kudo përmes internetit etj.

Çelësi i kësaj sigurie të rritur është kriptimi i të dhënave që transmetohen përmes rrjeteve
dhe ruhen në bazat e të dhënave. Duke përdorur kriptimin, informacioni është më pak i
arritshëm nga hakerat ose kushdo që nuk është i autorizuar për të parë të dhënat.

Cloud u ofron bizneseve më shumë fleksibilitet të përgjithshëm përkundrejt pritjes në një
server lokal. Dhe, nëse ka nevojë për bandwidth, cloud e plotëson këtë kërkesë, me lehtë se
ndërhyrjet në infrastrukturën e sistemit.

Cloud Computing e bënë bashkëpunimin një proces të thjeshtë. Anëtarët e një ekipi mund
të shikojnë dhe ndajnë informacionin lehtë dhe të sigurtë në një platformë të bazuar në
cloud.

Pasi një organizatë të përcaktojë nevojat dhe përparësitë , ajo mund të përcaktojë nëse
cloud private është lloji i duhur për të vazhduar më tutje.Private cloud ka të gjitha
avantazhet të cilat i përmenda më lartë, por ajo qfarë e dallon është se ndërmarrja ka
kontroll të drejtpërdrejtë mbi sigurinë e pajisjeve, rrjetit, qendrës së të dhënave dhe
elementeve të tjerë.
Duke pasur parasysh se HIPAA kërkon që "informacioni elektronik i mbrojtur shëndetësor"
(e-PHI) të krijohet, merret, ruhet dhe transmetohet në një mënyrë që siguron
konfidencialitetin, integritetin dhe disponueshmërinë e tij, atëherë private cloud ofron
mundësitë më të mira të përmbushjes se kërkesës.
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Figure 27: Komunikimi midis sistemit shendetesor dhe private cloud
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6

DISKUTIME DHE PËRFUNDIME

Me anë të punimit tim mund të kuptojmë sfidat që është përballur industria e shëndetësisë
gjatë viteve të fundit, teknologjitë dhe standardet më të avancuarat për zhvillimin e një
sistemi shëndetësor.
Gjithashtu me anë të krahasimit të sistemeve të dy shteteve, shohim qartazi avantazhet dhe
disavantazhet e sistemit të shëndetësisë që përdoret në Kosovë,
Qëllimi i sistemeve është i njejtë mirpo funksionet që ofron sistemi Kosovar ka dallim të
madh. Një ndër mangësitë kryesore është mungesa e aksesit në sistem nga ana e pacientëve
për të parë historikun e tyre dhe bashkëveprimi i sistemit në qendrat publike me ato private.
Prandaj, duke u bazuar në literaturën e shfletuar, rekomandimi im është që qdo sistem të
implementojë teknologjitë më të avancuara për sigurinë e të dhënave përshkak se është
qështja më sensitive në vitet e fundit dhe të implementohet procesi i autentifikimit edhe për
pacientët.

Në të ardhmen e afërt, në Kosovë parashihet qe të arrihet bashkëveprimi midis spitaleve
publike dhe spitaleve private.
Ndërsa sa i përket zhvillimeve që parashihen në të ardhmen në botë me anë të teknologjise
se avancuar është shkëmbimi i informacioneve shëndetësore jashtë shtetit.
Robotika dhe përdorimi i inteligjencës artificiale janë një mundësi tjetër në të ardhmen që
mund të transformojë kujdesin shëndetësor.
Gjithashtu, mund të implementohen edhe funksione për të afruar shërbimet me pacientin.
Në spitale, dhomat e urgjencës aktualisht mbështeten në sistemet e triazhit për t'i dhënë
përparësi pacientëve me urgjencë. Me aplikimin e teknologjisë së re, kjo mund të
mbështetet me anë të një ndërfaqeje, ku pacientët do të vendosin simptomat e tyre përmes
një aplikacioni, i cili më pas do të vlerësohët në mënyrë dixhitale duke përdorur protokolle
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të standardizuara të ndjekjes së simptomave për të përcaktuar nivele të ndryshme të
përparësisë.
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